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‘ ¢, Qué es BYOD 1.07
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[a primera ola de administracion de dispositivos moviles que
controla todo el dispositivo

@s inadecuada como una solucion tactica, forzando sacrificios
mutuos entre empleadores y empleados

[a estructura de politicas no es completamente

Implementada, es centrado en el dispositivo, no en el ciclo de vida de
la movilidad

Source: Gartner SO I I




¢, Qué es BYOD 2.07

BYOD 2.0 es la rapida evolucion de
BYOD 1.0

A BYOD 2.es la evolucion hacia la gestion de las aplicacion
necesarias para la empresa para asegurar la privacidad
corporativa, mientras que mantiene la privacidad personal

A Forbes defin8YOD2.02 Y2 4 9f Y2 QJAYASYl
dispositivos corporativos o propiedad del empleado sino s
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A BYOD 2.es el cambio mas radical de la economia y la
cultura de la informatica en los negocios

SO I I Source: Gartner



El Empleado Puede Estar
Conectado ...

V En cualquier momento
V En cualquier lugar

V Desde cualquier dispositivo
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H Cambio a BYOD

Hoy vs Manana

A BYODominara el mundo empresarial para el
2020

A 45%de las empresas necesitaran soporte BYOD

A 40%de las empresas trabajaran con ambos
escenarios (BYOD y Responsable Corporativo)

NO BYOD

TODAY 2016 2020
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La Popularidad del BYOD
Navegando la Ola del BYOD

A En 2015el nimero de empleados qusilizaran las
aplicaciones moviles en el lugar de trabajo se duplicara

A En 2016las organizaciones gastaran mas de $ 300
/lempleado/anoen las aplicaciones movileseguridad
gestiony soporte

A Para el 2017la mitad de los empleadorexigirana los
empleadossuministrarsu propio dispositivgpara motivos
de trabajo

SOTI

Fuente: Gartner




Empleado$seneraciory:

UnaCatastrofeen Espera

A 75%utilizan activamente dispositivos moéviles personales
en el lugar de trabajo

A 35%no puede resistir un dia sin revisar las redes sociales
A 47%no logran 24 horas sin la necesidad de enviar un textc

A 66%cree que los departamentos de Tl no tienen el
derecho de controlar o restringir el comportamiento de
sus dispositivos

A 52%de los profesionales de &firman quelos empleados
siguenlas politicas dd1,pero 71%de la fuerza de trabajo
de la generacion Y no obedecen las reglas de la compaiiic

SOTI

Fuentes:2013 Connected World Technology Report



Los Conductores del BYOD

A Interoperabilidad de los "dispositivos" conectados

A El uso de varios dispositivos pedira al aumento de la
vinculacion de dispositivos y servicios para el hogar
y el trabajo

A La Internet de las Cosas (InternetTdfing3
aumentara la necesidad de seguridad en BYOD

A Nuevos factores seguiran surgiendo y los
dispositivos seran traidos al trabajo

SOTI




¢,Por que aseqgurar
BYOD?

BYOD esta cambiando la
cultura en el entorno
empresarial

G9Y YA UGNYrolaz y2 YS
aplicaciones moviles, las bajaré por mi
OdzSy (I ¢
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Tendencias en BYOD y
Seqguridad Movil

Mayor satisfaccion y productividad de los empleados

Las empresas se preocupan por la perdida y el acceso
autorizado a los datos

A El cifrado es la medida de control méas utilizada para los
dispositivos moviles

A El mayor impacto de seguridad movil es la necesidad d
recursos adicionales de Tl para su gestion

A Las aplicaciones empresariales mas populares son el c
electronico, calendario y contactos

S O I I Sourcelumension




Consideraciones de
Seqguridad Movil

de los dispositivos son propiedad de los
consumidores

Para el proximo ano &0%de los profesionales
utilizara 2 o mas dispositivos

gle las empresas deben imponer
una politica de seguridad, control o el cifrado de datos
en dispositivos personales

Sistemas y datos corporativos son mas accesibles que
nunca

SOTI




La Gran Division

EmpleadofR A OS Yy X

70%

de los empleados acceden a la red
corporativa con dispositivos
personales

88%

de los empleados ven sus dispositiv
personalexomoseguros

Fuente SecuritynfoWatch
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37%

de los gerentes de Tl piensan daos
empleados tienen acceso a la red corporati
desde sus dispositivos personales

7%

de los gerentes de Tl ven el riesgo de
amenazasnuy alto en aspositivos moviles
bajo politicasBYOD
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| os Retos del BYOD

A Fuga de datos

A Virus y malware
A Habilidades ad

brindar

1as para

les necesar

soporte
A Gestion de di
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Recomendaciones en una Estrategia BYOD

Desarrollar la innovacidBYOD al aumentar el nimero de
usuarios de la aplicacion mévil en la mano de obra

BYOD impulsa la satisfaccion del empleado

BYOD se puede utilizar como un mecanismo de reduccion de
costes y la evitacion

BYOD aumenta las expectativascdenbios y riesgos

Source: Gartner

A Busque oportunidadedondela movilidadpodria impulsata
innovacion en su fuerza de trabajo

A Evaluala posicion de sorganizaciorirente a otros en su industria

A Decida cuantas formas de BYOD usted apoyara
A Determinecuando, como y cuanto vasaibsidiar

A Establecer politicas claras para BYOD

A Invertir en tecnologiaslavespara la empresa

A Establecetas opcioneswto-soporte a los usuarios
A Especifiquejué plataformasestara apoyando

SOTI



Riesgos del BYOD

Los riesgos de seguridad
Proteger datos corporativos
Malware, virus y pirateria

Acceso remoto seguro ..
. SSl)/e="colm )
Cumplimiento de normas W3 C/DTD e
Privacidad de informacion S t{pef’text/u
= &
Dispositivos perdidos o robados 'bacr"fgégfcfe /type="lem —
Restaurar los datos de los empleados -~ </h3> <h4>...</h4> <h5>. ..

TF-8"7> - '
creen.css" type="text/css
ript/site.js"></script>

1 01000011 01001001 01




Asegure su Estrategia
de Movilidad

Administre BYOD con EMM

Inscribalos dispositivos
Catalogo de Aplicaciones
Portal de autoservicio
Content Library

Configure WAFiI/VPN
Limpie Datos Corporativos

Directivas de correo electronico

o Io Po Do Io Po Do Ix

Detectar dispositivos Jébroken/rooted

SOTI
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Mejores Practicas

A El registro de los dispositivos para garantizar la seguridad
V Proteccion antivirus, autenticacion, cifrado

T>

Implementaciorde aplicaciones autorizadas por la empresa

To

Tl debe ser capaz de controlar de forma remota

To

Educar al usuario 1

V Cumplimiento de politicas de seguridad i
Registro de dispositivo movil con TI
La proteccion por contrasefia f
El uso de aplicaciones no autorizadas 6117
Dispositivos perdidos o robados i 1

< << <
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La Eleccion preferida por I6G$Ogara la
Administracion délovilidad Empresarial

Mas de 12,000 s
Clientes alrededor i hlsib

" 9 ‘-1';7?5' mt."'-" |

Mas de 170

aises
del mundo P

Millones de ' '
Dispositivos ' ' Mas de 10 afnos

Administrados 4*) de R&D
4, e ‘
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Ciclo de la Gestion de la
Movilidad Empresarial

Inscripcion de Dispositivos

- Lanzamiento y Verificacion

- Aute-Inscrpcion

- Provisionamienta del Dispositivo
- Configuracion Qut-of-the-Box

- Inventario de Dispositivos

- Provisionaméento Rapido

Retiro de Dispositivos

- Copla de Seguridad

+ Rastreo de Cumplimiento

- Localizacidén del Digpesitivo
ctuahizacion de! Inventario

- Cancelacién de Inscripcion

Seguridad de Dispositivos

- Bormrado Corporativo - VPN
+ Borrado Completo - Cumpiimiento y Privacidad
- Gestién de Politicas por Robo - Autenticacion

+ Cifrado de archivos

- Fitrado Web

+ Prevencion de Pérdida de Datos

- Anti-Malware / Anti-Virus

+ Mode Kiosko

- Bloguea y Borrado Remoto

- Saguridad de Aplicaciones

- Politicas de Segurnidad

- Geocerca / Servicios de Lecalizacion

o Extravio

Gestion de Aplicaciones

- Single Sign-On ( C
+ Integracién de VPN
+ Distribucion, actualizacion y

Q) Corporativo

Q - Control de Velocidad
configuracion . » Uso de contenedores
- Lista Blanca / a Negra .
+ Catalogo Empresarial L. . L.
- Instalacién Silenciosa . ! Gestion de Dispositivos
+ Anulacidn de Suscripcion - ‘
- Implementacién Masiva de . . + Rastrec de Activos e Informes
Aplicaciones Gestion de Contenidos + Soparte y Control Remoto
' - Diagnésticos de Dispositive
- Biblioteca de Contenidos - Portal de Autoservicio
+ Sincronizacién de Archivos + Alertas de Cumplimiento
- Control de Versiones + Reportes & Histerial en Tiempo Real
+ Gestién deArchivos - Gestion de Inventario y Licencias
- Filtrado de Contenido Integente + Politicas de Seguridad

+ Email Asagurado

SOTI




SOTI proporciona las herramientas y
soluciones necesarias para hacer de los
entornos BYOD un ambiente seguro y
productivo para los administradores de TI.




