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¿Qué es BYOD 1.0? 

Å BYOD 1.0 la primera ola de administración de dispositivos móviles que 
controla todo el dispositivo 

Å BYOD 1.0 es inadecuada como una solución táctica, forzando sacrificios 
mutuos entre empleadores y empleados 

Å BYOD 1.0 la estructura de políticas no es completamente 
implementada, es centrado en el dispositivo, no en el ciclo de vida de 
la movilidad 

Source: Gartner 



¿Qué es BYOD 2.0? 

BYOD 2.0 es la rápida evolución de 
BYOD 1.0 

Å BYOD 2.0 es la evolución hacia la gestión de las aplicaciones 
necesarias para la empresa para asegurar la privacidad 
corporativa, mientras que mantiene la privacidad personal 

Å Forbes define BYOD 2.0 ŎƻƳƻ ά9ƭ ƳƻǾƛƳƛŜƴǘƻ ƴƻ ǎƽƭƻ ŘŜ 
dispositivos corporativos o propiedad del empleado sino la 
ŎŜƴǘǊŀƭƛȊŀŎƛƽƴ ŘŜ ǳƴŀ ƛƴǘŜǊŀŎŎƛƽƴ ŜƴǘǊŜ ŀƳōƻǎέ 

Å BYOD 2.0 es el cambio más radical de la economía y la 
cultura de la informática en los negocios 

Source: Gartner 



El Empleado Puede Estar 
Conectado ...  

V En cualquier momento 

V En cualquier lugar 

V Desde cualquier dispositivo 

 



El Cambio a BYOD 

Hoy vs Mañana 

Å BYOD dominará el mundo empresarial para el 
2020 

Å 45% de las empresas necesitarán soporte BYOD  

Å 40% de las empresas trabajarán con ambos 
escenarios (BYOD y Responsable Corporativo) 

Fuente: Gartner 



La Popularidad del BYOD 

Navegando la Ola del BYOD 

Å En 2015, el número de empleados que utilizarán las 
aplicaciones móviles en el lugar de trabajo se duplicará  

Å En 2016, las organizaciones gastarán más de $ 300 
/empleado/año en las aplicaciones móviles, seguridad, 
gestión y soporte 

Å Para el 2017, la mitad de los empleadores exigirán a los 
empleados suministrar su propio dispositivo para motivos 
de trabajo 

Fuente: Gartner 



Empleados Generación Y:   

Å 75% utilizan activamente dispositivos móviles personales 
en el lugar de trabajo 

Å 35% no puede resistir un día sin revisar las redes sociales 

Å 47% no logran 24 horas sin la necesidad de enviar un texto 

Å 66% cree que los departamentos de TI no tienen el 
derecho de controlar o restringir el comportamiento de 
sus dispositivos 

Å 52% de los profesionales de TI afirman que los empleados 
siguen las políticas de TI, pero 71% de la fuerza de trabajo 
de la generación Y no obedecen las reglas de la compañía 

 Fuentes:  2013 Connected World Technology Report  

Una Catástrofe en Espera 



Los Conductores del BYOD 

Å Interoperabilidad de los "dispositivos" conectados  

Å El uso de varios dispositivos pedirá al aumento de la 
vinculación de dispositivos y servicios para el hogar 
y el trabajo  

Å La Internet de las Cosas (Internet of Things) 
aumentará la necesidad de seguridad en BYOD  

Å Nuevos factores seguirán surgiendo y los 
dispositivos serán traídos al trabajo 



¿Por qué asegurar 
BYOD? 

ά9ƴ Ƴƛ ǘǊŀōŀƧƻ ƴƻ ƳŜ ǇǊƻǾŜŜƴ ŘŜ 
aplicaciones móviles, las bajaré por mi 
ŎǳŜƴǘŀέ 
 

ά!Ŏŀōƻ ŘŜ ŎƻƳǇǊŀǊ Ŝƭ ƴǳŜǾƻ ƛtŀŘΣ ƳŜ Ǿƻȅ 
ŀ ŎƻƴŜŎǘŀǊ ŀ ƭŀ ǊŜŘ ŘŜ ƭŀ ƻŦƛŎƛƴŀέ 

 
άbƻ ǇǳŜŘƻ ŎƻƴǎŜƎǳƛǊ ǳƴŀ ǊŜŘ ǎŜƎǳǊŀ Ŝƴ ƭŀ 
ŎŀŦŜǘŜǊƝŀΣ Ǿƻȅ ŀ ǳǎŀǊ ƭŀ ǊŜŘ ŀōƛŜǊǘŀέ 

 

BYOD está cambiando la 
cultura en el entorno 
empresarial 



Tendencias en BYOD y 
Seguridad Móvil 

Å Mayor satisfacción y productividad de los empleados  

Å Las empresas se preocupan por la pérdida y el acceso no 
autorizado a los datos  

Å El cifrado es la medida de control más utilizada para los 
dispositivos móviles  

Å El mayor impacto de seguridad móvil es la necesidad de 
recursos adicionales de TI para su gestión  

Å Las aplicaciones empresariales más populares son el correo 
electrónico, calendario y contactos 

Source: Lumension 



Consideraciones de 
Seguridad Móvil 

Más retos para la seguridad y menos 
control de TI 

Å 40% de los dispositivos son propiedad de los 
consumidores 

Å Para el próximo año el 80% de los profesionales 
utilizará 2 o más dispositivos 

Å Menos de un tercio de las empresas deben imponer 
una política de seguridad, control o el cifrado de datos 
en dispositivos personales 

Å Sistemas y datos corporativos son más accesibles que 
nunca 



La Gran División 

Empleados ŘƛŎŜƴΧ 
 

70% 
de los empleados acceden a la red 

corporativa con dispositivos 
personales  

 

 

88% 
de los empleados ven sus dispositivos 

personales como seguros 

 

¢L ǇƛŜƴǎŀƴΧ 
 

37% 
de los gerentes de TI piensan que los 

empleados tienen acceso a la red corporativa 
desde sus dispositivos personales 

 

 

77% 
de los gerentes de TI ven el riesgo de 

amenazas muy alto en dispositivos móviles 
bajo políticas BYOD 

Fuente:  Security InfoWatch 



Los Retos del BYOD 

ÅSeguridad  

ÅFuga de datos  

ÅVirus y malware  

ÅHabilidades adicionales necesarias para brindar 
soporte 

ÅGestión de dispositivos multi-plataforma 

 



Recomendaciones en una Estrategia BYOD 

Source: Gartner 

Impactos Recomendaciones 

Desarrollar la innovación BYOD al aumentar el número de 
usuarios de la aplicación móvil en la mano de obra  

BYOD impulsa la satisfacción del empleado  

BYOD se puede utilizar como un mecanismo de reducción de 
costes y la evitación  

BYOD aumenta las expectativas de cambios y riesgos 

ÅBusque oportunidades donde la movilidad podría impulsar la 
innovación en su fuerza de trabajo  

ÅEvaluar la posición de su organización frente a otros en su industria  

ÅDecida cuántas formas de BYOD usted apoyará  
ÅDetermine cuándo, cómo y cuánto va a subsidiar 

ÅEstablecer políticas claras para BYOD  
ÅInvertir en tecnologías claves para la empresa  
ÅEstablecer las opciones auto-soporte a los usuarios 
ÅEspecifique qué plataformas estará apoyando 



Riesgos del BYOD 

Å Los riesgos de seguridad  

Å Proteger datos corporativos  

Å Malware, virus y piratería  

Å Acceso remoto seguro  

Å Cumplimiento de normas 

Å Privacidad de información 

Å Dispositivos perdidos o robados  

Å Restaurar  los datos de los empleados 

No puede proteger lo que no puede 
controlar 



Asegure su Estrategia 
de Movilidad 
Administre BYOD con EMM 

Å Inscriba los dispositivos  

Å Catálogo de Aplicaciones  

Å Portal de autoservicio  

Å Content Library  

Å Configure Wi-Fi/VPN  

Å Limpie Datos Corporativos  

Å Directivas de correo electrónico  

Å Detectar dispositivos Jail-broken/rooted 



Mejores Prácticas 

Å El registro de los dispositivos para garantizar la seguridad  

V Protección antivirus, autenticación, cifrado  

Å Implementación de aplicaciones autorizadas por la empresa 

Å TI debe ser capaz de controlar de forma remota  

Å Educar al usuario  

V Cumplimiento de políticas de seguridad 

V Registro de dispositivo móvil con TI 

V La protección por contraseña  

V El uso de aplicaciones no autorizadas  

V Dispositivos perdidos o robados 



La Elección preferida por los CIOs para la 
Administración de Movilidad Empresarial  

Más de 12,000 
Clientes alrededor 
del  mundo 

Millones de 
Dispositivos 
Administrados 

Más de 170  
países 

Más de 10 años  
de R&D 



Ciclo de la Gestión de la 
Movilidad Empresarial 



SOTI proporciona las herramientas y 
soluciones necesarias para hacer de los 
entornos BYOD un ambiente seguro y 
productivo para los administradores de TI. 
 
SOTI es el líder en la industria reconocido por 
proveer soluciones tecnológicas innovadoras 
para la movilidad empresarial. 
 
SOTI MobiControl es una solución de EMM 
para la administración de dispositivos móviles 
y de escritorio. 


