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Ciberdelito 
desde la escena hasta la corte 

Representación de los principales ciberdelitos actuales,  casos reales y 
definición del perfil del cibercriminal;  se intentará presentar la realidad 

actual en materia de ciberdelitos  y su sinergia con la vida delictual común,  
con el objeto de concluir con una pregunta 

¿es necesario modificar el código penal? 
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CIBERDELITOS ESCENARIOS 
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Anatomía de un ciberdelito 

ÅViernes 23 set 2016 - 500 millones de cuentas de yahoo:  
ïhttp://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-

accounts-compromised-in-huge-data-breach.html 

ïhttp://www.infosecurityvip.com/newsletter/index.html 
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Anatomía de un ciberdelito 

Å 59 9·t[h¢!/Ljb 59 tw9b{!Υ Χ ǳƴ ŘŜƭƛƴŎǳŜƴǘŜ Peace of Mind aseguró haber filtrado 
los nombres de usuario y passwords de 200 millones de usuarios para venderlos en la 
Dark Web por más de 2000 dólares. (3bitcoins) 

Å Googleando un poco: Peace of Mind ya filtró una base de datos similar de usuarios 
de Dropbox, MySpace, Tumblr y LinkedIn.  

Å Busquémoslo entonces en Dark Web:  
ï https://oxwugzccvk3dk6tj.onion.link/index.html 
ï https://oxwugzccvk3dk6tj.onion.link/baphomet 

5 

https://oxwugzccvk3dk6tj.onion.link/index.html
https://oxwugzccvk3dk6tj.onion.link/baphomet


Copyright © 2016 ISEC GLOBAL inc. Todos los derechos reservados . 
www.infosecurityvip.com - www.isec-global.com 

Anatomía de un ciberdelito 

Å Vamos a ver si podemos comprarla! 
Å Hilos de venta de secretos en la dark web : 

ï https://oxwugzccvk3dk6tj.onion.link/baphomet/res/116277.html 
ï https://oxwugzccvk3dk6tj.onion.link/baphomet/res/116123.html 
ï https://satoshibox.com/7e6x6ch4f3qhqqoa3eccsmmb 
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Anatomía de un ciberdelito 

ÅComo sigue, un investigador se preguntará: 
Cómo se paga?, ¿Cómo se contacta?...  

Å¿Qué?, ¿Cómo?, ¿Dónde?, ¿Cuándo?, 
¿Quién o Quiénes?  

ÅEs justo de lo que vamos a hablar hoy! 

 
7 



Copyright © 2016 ISEC GLOBAL inc. Todos los derechos reservados . 
www.infosecurityvip.com - www.isec-global.com 

Ciberdelitos escenarios posibles 

Å5ŜōǊŀ {ƘƛƴŘŜǊΤ aƛŎƘŀŜƭ /Ǌƻǎǎ ά{ŎŜƴŜ ƻŦ ǘƘŜ 
ŎȅōŜǊŎǊƛƳŜέ όнллнύΥ 
1. Tecnología como medio para cometer delito 

2. Tecnología como medio probatorio de delito 

3. Tecnología como víctima del delito 

ÅTecnología? (Equipos, Mobile Computing, Cloud 
/ƻƳǇǳǘƛƴƎΣ Lh¢Χύ 
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#1_Tecnología como medio para cometer delito 
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#2_Tecnología como medio probatorio de delito 

Å Χ ŘŜ ƭƻ ǉǳŜ ǉǳŜŘŀ ǇŜƴŘƛŜƴǘŜΣ ƭƻ ŎŜƴǘǊŀƭ Ŝǎ Ŝƭ peritaje tecnológico que está 
ƘŀŎƛŜƴŘƻ ƭŀ ŘƛǾƛǎƛƽƴ Χ ŀƴŀƭƛȊŀƴ ƭŀ notebook y la tablet de Nisman, sus 
teléfonos, su agenda electrónica y sus otras cuatro computadoras. A esa 
tarea hay que sumarle el análisis del cruce de llamadas ǉǳŜ Χ 

Å Χȅ Ŝƭ ǊŜǎǳƭǘŀŘƻ ŘŜ las filmaciones de las cámaras de seguridad del 
departamento de Le Parc y sus inmediaciones. (fuente: infobae) 
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#3_Tecnología como víctima del delito 
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#3_Tecnología como víctima del delito 

ÅΛȅ ǎƛ ƛƴǾƻƭǳŎǊŀΧΚ 
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CIBERDELITOS & LEGISLACIÓN 
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Ciberdelitos & Legislación 

Å Pornografía infantil (art. 128 CPN) 
Å Ciberacoso  y Grooming -menores- (art. 131 CPN) 
Å Acceso  o intercepción a comunicaciones electrónicas y 

telecomunicaciones (art. 153 CPN) 
Å Acceso a sistema o dato informático (art. 153 bis CPN) 
Å Publicación de una comunicación electrónica (art. 155 CPN) 
Å Acceso, divulgación o inserción de datos falsos  a un banco de datos 

personales (art. 157 bis CPN) 
Å Fraude informático (art. 173, inciso 16 CPN) 
Å Daño o sabotaje informático (art. 183 y 184, incisos 5 y 6 CPN) 
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Lo que NO está legislado 

Å Acoso virtual (veamos un caso real) 
ïMujer argentina víctima y querellante en una causa de acoso virtual  
ïTodo comenzó como venganza de una ruptura de una relación y terminó 

con acoso -real- por casi medio centenar de personas contactadas en 
perfiles fakes en redes sociales, todas ellas creídas de estar 
comunicándose con la víctima. 

ïA veces son llamadas porno venganza, que no deja de ser una forma de 
Acoso Sexual a través de medios tecnológicos 

ïPerfil Fake+ imágenes y videos íntimos+ chateos fakes + citas 
reales=acoso real 

ïTodavía HOY NO SE PUDO ENCUADRAR EN UNA FIGURA PENAL  
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Lo que NO está legislado 

Å Para tener en cuenta, el acoso virtual es disparador de otros ataques 
más violentos: 
ïcualquiera -vida social y laboral- pudo acceder a la vida íntima de la 

víctima = humillación + burla + crítica + rechazo 
ï las judicaturas exigieron acreditar -por parte de la víctima- la gravedad y 

veracidad de lo denunciado. (ej.: presentar testigos y pericia sobre face) 
ïSi no es delito mucho menos será considerado como violencia de 

género. 

ÅhǘǊƻǎ bh ǇŜƴŀŘƻǎΥ ǘŜƴŜƴŎƛŀ ŘŜ ǇƻǊƴƻƎǊŀŦƝŀ ƛƴŦŀƴǘƛƭΣ ǎŜȄǘƛƴƎΧ 
Å Otros NO perseguidos: sextorsión (extorsión por skype)  
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Ciberdelito & NO_Legislación ¿dark web? 
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Dark Web es un escenario delictivo complejo 
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Dark Web en Argentina 

Å ARG: https://oxwugzccvk3dk6tj.onion.link/argentina/catalog.html 

Å Sharing ARG: https:// volafile.io/r/  
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