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Ciberdelito
desde |la escena hasta la corte

Representacion de Igeincipales ciberdelitos actualescasos reales y
definicion del perfil del cibercriminal; se intentara presentaelaidad
actual en materia de ciberdelitoy susinergiacon la vida delictual comun,
con el objeto de concluir con una pregunta

¢es necesario modificar el codigo perral
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Anatomia de un ciberdelito

A Viernes 23 set 2016500 millones de cuentas de yahoo:

T http://lwww.foxnews.com/tech/2016/09/22/yahoeconfirms500-million-

®Coach

accountscompromisedn-hugedata-breach.htmi
T http://www.infosecurityvip.com/newsletter/index.html

t s

Yahoo confirms 900 million accounts ¢onfirmado: mas de 500 millones de
compromised in huge data breach  cuentas de Yahoo fueron hackeadas

El dato se habia dado a conacer en agosto y la compafiia comenzd una investigacion. Es una situacion muy delicada

James Rogers FosNews.com .F , ya que se esta negociando con Verizon la venta de la empresa
S a . - — . - = : SEC )
nfoSecurity Copyright ( ©2malSECGLQBALJn.c ‘Eodosmsdetechosrese.mados ‘; * - u__- i * N el 1) _ ‘t _ © & :.; =@ .NHQG.ONSEGUW
—————— www.infosecurityvip.comwww.iseeglobal.com p Bnk) e eside) 4 Moo feis e s EDUCAT! ION CENTER


http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.foxnews.com/tech/2016/09/22/yahoo-confirms-500-million-accounts-compromised-in-huge-data-breach.html
http://www.infosecurityvip.com/newsletter/index.html

INFORMATION SECURITY INC.

A59 9-t[h¢!/Ljb 59 t wiicédf Mindéegazyhabeittradg

Anatomia de un ciberdelito

los nombres de usuario y passwords de 200 millones de usuarios para venderla
Dark Webpor mas de 2000 dolares. (3bitcoins)

Googleando un pocdeace of Mindya filtr6 una base de datos similar de usuarios
deDropbox, MySpace, Tumblr y LinkedIn

B u Sq u é m O Sl O e n to n Ces e n D a rk We b ' O Bchan, the Darkest Reache.. ) 00 /baphomet/- Deepueh,.. X+
I https://oxwugzccvk3dkeétj.onion.link/index.htr , . i 5 g .
i https://oxwugzccvk3dkétj.onion.link/baphom,, I

i o | [operte /] walchist

Learn more about Tor ¢y The TorBlog

[baphomet/ - Deepweb, Hax, Casual Chat,

Personal Army Has it Own Thread, Read The Goddamn Rules!

[Catalog]

®Coach

~

SE

\> x4

Capyright © 2016 ISEC. GLOBAL inc. Todas los derechos reservados . & 2 20 @ =4 : g oo, =9 ,Nmrjwm

O]

nfoSecurity

www.infosecurityvip.corawww.iseeglobal.com i i i b ek Gt Mo M Mange Pt g et Aemie Aot e % on ¢

EEEEEEEEEEEEEEE


https://oxwugzccvk3dk6tj.onion.link/index.html
https://oxwugzccvk3dk6tj.onion.link/baphomet

INFORMATION SECURITY INC.

@1

®Coach

A Vamo

Anatomia de un ciberdelito

s a ver si podemos comprarlia!

A Hilos de venta de secretos en la dark web :

T htt

ps:/loxwuqgzccvk3dk6t.onion.link/baphomet/res/116277.html

T htt

ps://oxwuqgzccvk3dk6ti.onion.link/baphomet/res/116123.html

ps //satoshlbox com/7e6x6ch4f3qhqqoaSeccsmmb

'|' htt

YAHOO!

nfoSecurity

Buy for 0.5958TC
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Anatomia de un ciberdelito

A Como sigue, un investigador se preguntara:
Como se paga?, ¢, Como se contacta?...

A¢Qué?, ;Como?, ;Dbénde?, ; Cuando?,
¢, Quien o Quienes?
A Es justo de lo que vamos a hablar hoy!
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#1 Tecnologia como medio para cometer delitc

El asesino de Micaela la contacté por G i s

Facebook haciéndose pasar por otra N

nena de 12 afios Engano a una nena por Facebooky
Tras el hallazgo del cadaver, unos 300 vecinos de Bahia Blanca la estrangu.lo

marcharon anoche para pedir Justicia por el femicidio y en contra de Ia El cuerpo fue hallado en un descampado La victima tenia 12 afios y estaba

violencia de género. desaparecida desde el 23 de abril. Por el crimen fue detenido un joven de 26 afios
que habia escapado de la carcel en una salida transitoria.

n Yoni de River

Mg y te firmo Inda @
Comparer

=

n Yonil de River

Quien me pasa wp

©

n Yonii de River

+ Mg y sale chat me aburo
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#2 Tecnologia como medio probatorio de delito

A X RS 2 [dzS 1jdzSRII [pSitaR tecBologiSaiie ekta
KI OASYR2 f I R)\n@tébao"kyla[tab}étdel Nysindn,suisl y
telefonos su agenda electronicay sus otras cuatro computadofassa
tarea hay que sumarle el analisis dalce de llamadaf dzS X

A Xe& St NXDBdsdnhadcibneLde IRsSamaras de seguridisdl
departamento de Le Parc y sus inmediaciones. (fuente: mfobae)

DenunClaron y apartaron a loS pollc|as © ko D (D i ) GERIEe LA O

9 s ﬁltraron mas fotos del departamento de

por ""filtrar'" fotos del celular de Nisman o Nisman; habfa una multtud

2 x o Tz 2 Las s¢
15 La jueza Palmaghini tomo esa decision luego de ver las imagenes del fallecido fiscal que estaban en el la poma Fede'al |a r.nrauﬁnde.ma enes,
teléfono movil y que debian permanecer en reserva
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#3 Tecnologia como victima del delito

Un alumno hacker cambiaba sus
notas de la Universidad

02/05/2016 | 10:01 | El estudiante de Ingenieria en Informatica, de 21 afios, fue
capturado en su casa por haber violado el sistema de la UADE. El padre del chico dijo
que su hijo "no modific6 nada".
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Voto Electronico Hackeado
Informacion Critica Filtrada

Hackearon servidores de la empresa encargada del voto electrénico para las elecciones de
este Domingo. Se filtro informacion critica que pone la eleccion en riesgo de sabotaje o
fraude.

Sefiltraron las claves y programsa necesarios para enviar datos falsos de escrutinio
provisorio en proximas elecciones en CABA. Esto fue confirmado por la empresa. Horas
despueés se filtro toda la informacion personal de los técnicos, operadores y delegados del
poder judicial. Esta informacion permite desde intentar comprar técnicos para que
manipulen la maquina hasta usar las claves de ellos para alterar resultados de escrutinio
provisorio o boicotear la eleccion interfiriendo con el sistema que controla las operaciones.
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#3 Tecnologia como victima del delito

. Planta Nuclear?

g,intemet de las cosas?
;moviles?
¢(dark internet?
.cloud comput1ng°

;intranet? = s @ oI

(redes wan? Credes lan‘? ,ﬁ:f;itea::haz ’2:9 Bay

izadora de agua? SNSAN
.servidores?
cse ;redes sociales?

;internet?
,camaras de seguridad?
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Ciberdelitos & Legislacion

A Pornografiainfantil (art. 128 CPN)
A Ciberacosoy Grooming-menores (art. 131 CPN)

A Acceso o intercepciéa comunicacioneglectronicas y
telecomunicaciones (art. 153 CPN)

A Acceso a sistema o dato informatico (art. 153 bis CPN)
A Publicacionde unacomunicaciorelectronica(art. 155 CPN)

A Acceso, divulgacion o insercién de datos falsasin banco de datos
personales (art. 157 bis CPN)

A Fraudeinformatico (art. 173, inciso 16 CPN)
A Dafio o sabotajénformatico (art. 183 y 184, incisos 5y 6 CPN)

®‘I_nfoSecurit _______ Copyright ( ©20lﬁlSECGLQBALJn.c TadoansﬂaLemosrese.mados - @ * - - * 1,; Y Rl I ‘ ' ) £’ 3 ' OSESU:Q
So=sge LY www.infosecurityvip.corawww.iseeglobal.com o b ke "" "" uuuuuuuuuuuuuuu



INFORMATION SECURITY INC.

@1

®Coach

Lo que NO esta legislado

A Acoso virtual (veamos un caso real)

i Mujer argentina victima y querellante en una causa de acoso virtual

I Todo comenzd como venganza de una ruptura de una relacion y termir

con acosaereal por casi medio centenar de personas contactadas en

perfiles fakes en redes sociales, todas ellas creidas de estar
comunicandose con la victima.

I Aveces son llamadas porno venganza, que no deja de ser una forma «
Acoso Sexual a través de medios tecnoldgicos

Perfil Fake+ imagenes y videos intimos+ chateos fakes + citas
reales=acoso real

i Todavia HOY NO SE PUDO ENCUADRAR EN UNA FIGURA PENAL

nfoSecurity
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Lo que NO esta legislado

A Para tener en cuenta, el acoso virtualdesparadorde otros ataques
mas violentos:

I cualquieravida social y laborapudo acceder & vida intima de la
victima= humillacion + burla + critica + rechazo

I las judicaturas eX|g|ercmr:red|tar por parte de la victimdagravedady @
veracidadde lo denunciado. (e).: presentar testigos y pericia sobre face

T Sino es delito mucho menos sera considerado cawmlencia de

—_—

genera ’
AhGNRE bh LISYIR2&Y GSySyoxr(BARA!

A Otros NO perseguidos: sextorsion (extorsion por skype)
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Ciberdelito & NO_Legislacion ¢ dark web?

Archivo Editar Ver Historial Marcadores Herramientas Ayuda = X

% Circuito Tor para este sitio

(@ Yetanother Tor Directory ... X =+

€ bdpugvsgmphctres.onion, ¢ choripostre > wnld ® & = |. (DMUQZEEUHSdkEtJ.UﬂlUﬂ):
s visitados @ Learn more about Tor @ The Tor Blog
Este navegador
Tor Map Now Frantla (2128315820}

Alemania (188.138.1.166)
Estados Unidos (64.182.235.26)

= e LI

Sitio onion

o
£

3
k-
S

L]
=5

Ihe Free Network Project

i

Longitude

http://bdpugvsamphctres.onion/tormap2.html
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Dark Web es un escenario delictivo comple

Explosives Guide / Terrorist's Handbook
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Tor Network
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A ARGhttps://oxwugzccvk3dk6tj.onion.link/argentina/catalog.html

Dark Web en Argentina

A Sharing ARGittps:// volafile.io/r/
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