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Quien es Globalscape

A Operaen el NYSE

Globalscape es una compafiia dedicada al Managed File American bajo el ticker GSB

datos entre individuos, empresas y gobierno en $75 millones (aprox)

diferentes plataformas. :
A Tasa excepcional de

retencion de clientes 90+%

Producto Principal: Enhanced File Transfer (EFT) A 13.000 clientes en mas de

150 paises

A Oficinas Corporativas en
San Antonio, TX con 125
empleados
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Quién es Softron

Softron es una empresa regional con mas de 30 afios de

presencia en Argentina y Uruguay.
D macrolf_ Nl OO0

BANCO

Repuihca Ormieal de Unagury

BCU Biturocoay

Enmascaramiento de datos ~

D

Gestion y auditoria de configuracion [N}
CAMMESA

gl CREDICOOP  ANCAP

A Transferencia segura de archivos - ante
A Proteccion de bases de datos

A Auditoria de cambios TELECOM
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https://www.macro.com.ar/PortalMacro/faces/oracle/webcenter/portalapp/pages/personas.jspx
https://www.bancocredicoop.coop/#/home
http://www.bancopatagonia.com/index.shtml
https://www.bancoprovincia.com.ar/

Servicios Financieros 8 Imagenes
Digitales de Cheques, Informacion de
Nomina, Informacion de Reclamos, Datos de
Transacciones, Estados de Cuenta

Comercio 8 Informacién, Ordenes de
Compra, Datos de Puntos de Venta,
Imagenes de Producto, Catalogos,
Informacién de Analisis de Tendencias,
Informacién de Clientes

Cuidado de la Salud & Datos de
Investigacion, Ensayos Clinicos, Registros
de Pacientes, Imagenes Escaneadas,
Rayos-X, Resultados de Examenes

Entretenimiento & Medios & Archivos de
Video y Sonido, Animacion 3D, Imagenes de
Alta Resolucion

,

Alguien NO hace transferencias de archivos ?

Gobierno 0 Registros del Personal, Datos
de Logistica y Mantenimiento, Referencias
Legales, Registros Financieros, Archivos de
Seguridad

Servicios de Negocios 8 Recursos
Humanos, Informacion de
Facturacion, Interaccion con Socios

Tecnologia 8 Reportes de Error,
Respaldo de Seguridad Remoto,
Volumenes Grandes de Datos,
Distribucion de Activos Digitales

Fabricacién & Archivos de
Fabricacion, Caracteristicas de
Disefio, Modelos de Simulacion,
Inventarios de Programacion de

Datos e
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4 escenarios segun quién envia y quién recibe

Servidor a Servidor Servidor a Persona

Transferencia  automatica Una aplicaciéon de software envia

entre dos servidores sin la un archivo a un servidor o una

interaccion humana direccion de correo electrénico, o
envia una notificacion de que un
archivo esta disponible para ser
recogido

Persona a Persona

Los usuarios envian archivos
entre si a través de correo
electrénico, como Outlook, o
de un portal en linea

Persona a Servidor

Un usuario envia un archivo a un
servidor, como a una unidad
compartida en su oficina, donde
esta  disponible para  sus
comparfieros de trabajo o el propio
servidor
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Desafio 1: Aumentar la eficiencia operativa

Desarrollos in house con alto costo de mantenimiento
Falta de estandares entre aplicaciones

Operaciones que no agregan valor

SLAs mas estrictos

Alta probabilidad de introducir errores

Informacion sensible en manos de operadores

o Do Do Do Do Do Do

Grado de automatizacion esperado: 100%
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Desafio 2: Compliance

o Do Do Do Do Do Do

Estamos cumpliendo con la norma ?

Las claves expiran ?

Qué sucede con los usuarios sin actividad ?
Hay informacion sensible alojada en DMZ ?
Hay protocolos inseguros ?

Cual es la politica de retencion de datos ?

Hay bloqueo automatico de conexiones sospechosas ?

SOFIRON g
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Desafio 3: Auditoria, visibilidad y control

T

Quién hizo qué, cuando, donde ?

To

La informacion esta, pero cuanto cuesta en tiempo y recursos
obtener un reporte ?

Quiénes son los usuarios mas activos ?
Qué IPs son las mas activas ?

Qué es lo que se esta transfiriendo en este momento ?

o Do Do Do

Cierre de conexiones activas ?

SOFIRON g
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Desafio 4: Vision unificada

A Unico servidor para usuarios internos y externos
A Unico servidor para HTTPS y SFTP

A Unico punto de entrada y salida para

A Transferencias y automatizacion integrados

A Integrado al ecosistema de aplicaciones existentes

SOFIRON g
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Desafio 5: Un problema llamado Dropb*x

BYOD: Bring your own drive ?

Usuarios con mayor autonomia

Archivos cada vez mas grandes: de Kb a Gb

Quién comparte ? Con quién se comparte ? Por cuanto tiempo ?

Donde reside la informacion ?

o Do Do Do Do Do

Velocidad del negocio > velocidad de soporte

SOFTION ¢
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Implementaciones Locales: Bancos Top 10 Argentina

El Problema

A Transferencia de informacién entre el banco, clientes y proveedores
A Archivos sensibles alojados en la DMZ

A Procesos batch innecesarios

A Procesos manuales de verificaciéon y copia

A Administracion compleja y no basada en perfiles

A Presion de usuarios para utilizar soluciones no corporativas

A Falta de visibilidad de usuarios conectados, archivos transmitidos,

ancho de banda utilizado

SOFIRON
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Implementaciones Locales: Bancos Top 10 Argentina

La solucion: EFT

A + 500 Cuentas con diferentes perfiles Internet Production DMZ Production Internal
A Eliminacién de archivos en la DMZ: DMZ Gateway

External Systems & Users

| |

| |

| |

| |
Database

| |

| |

| |

n Authentication
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Implementaciones Locales: Bancos Top 10 Argentina

La solucion: EFT

A Automatizacién via workflows
- Encripcion PGP
- Antivirus
- Sincronizacion de carpetas

- Envio de emails ante error o éxito

A Programacién de tareas
- Por horario

- Ante la disponibilidad de un archivo

= [ File Uploaded
B 2 1If Logon Name is one of ADP 4 # and If File Name does match *stub*.pap 4 &

o Copy file '%F5.PATH%' to local folder as '%eFS.FOLDER NAME Ya\Archive\%EVENT DATESTAMP %-%EVENT TIMESTAMP % %FS.FILE NAME%: 4+ &
B ifaction FAILED then

Lecryg t file '%FS.PATHY & &

if action FAILED then

& Move file '%FS.PATHY to local folder as 'C:\Example\ADP Incoming\%EVENT, DATESTAMP %\%FS.FILE NAME%:' 4 %

if action FAILED then

<] Send email to Eric Hall <eric. hal @test.vm = 4 &
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Implementaciones Locales: Bancos Top 10 Argentina

1.} Advanced

Available Actions | My Actions

Home Available Actions

g ,fecm B Fd.. == jl (»® 8- | [/ Enate] Run comr| <amrun i gg

O ((]copy ~ || (7 Replace - /& Bookmark ~

An Pas R Pause  Stop t = Visual AML Acti M
Sa\‘/)ze_ -d x Delete Select ‘- Ld len = ‘ @ = ,»_@ Breakpoint . vons ovre
Document Clipboard Find Layout Task Step View Insert
Available Actions 8 X ||Interno_CRGD_DescargarBox_original
Search for action (Ctrl+Shift+F) pe —i v Main

=) System e 1 Create a variable named "ProcessID". Variable is private and will not be accessible to subtasks
), Window 2 43 Run embedded script.

y File 3 9 Create a variable named "logFilename".

i, Compression 2 5 4 s

B Database 4 [ Format the current date/time as "yyyymmdd". Use 24 hour time format.
.; Session 5 % Set variable logFilename to value "C:\Files\Rules_Log\Box_Digitalizacion_Legajos_%logFilename%.log"
é. Network 6 [ Write the data "%Now()% - Inicio de ejecucién.” in the file "%logFilename%". File is ANSI encoded.
P Security 7 o If folder "C:\Datos\box" does not exist then...
3 Wait 8 w1 Create folder "C:\Datos\box".
S Loop 9 ** End If

) Fl 2 ; s ; ; — 2

] T:x:’ 10 % Create a variable named "archivosTransferidos” with an initial value of "0". Treat variable as number.
il b
@) Excel 1 € Create a variable named "bytesTransferidos” with an initial value of "0". Treat variable as number.
JU SNMP 12 S Create a variable named "result”".
®m Terminal ~ |13 %€ Create a variable named "server” with an initial value of "190.104.233.111". Treat variable as a parameter.
ol AutoMate 14 @€ Create a variable named "user” with an initial value of "credicoop”. Treat variable as a parameter.
=iy Variables 15

— Write the data "
%Now()% - Iniciando sesion en servidor Box. PID: %ProcessID%" in the file "%logFilename%".

Interno_CRGD_DescargarBox_original

File is ANSI encoded.

| Stacl
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Implementaciones Locales: Bancos Top 10 Argentina

La solucion: EFT

Interfase HTTPS: Persona a Servidor
- Full HTML 5, sin componentes ActiveX o Java
- Resuelve el “problema del area de Marketing”
- No requiere usuarios “expertos”

- Corren todas las reglas de automatizacion

A Link para descarga: Persona a Persona
- Un plugin de EFT toma el attach de Outlook
- Retiene el attach y envia link para la descarga

- Punto de acceso unico para toda transferencia
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Implementaciones Locales: Bancos Top 10 Argentina

Conclusiones

A +500 usuarios/cuentas migradas

A Implementacidn: 30 dias

A +50 worfklows de automatizacion diferentes
A Cero archivos en DMZ

A Tickets con escalamiento de 2do nivel: 1 por afio
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o Io To Po Io Do o I»

Otros desafios que podemos resolver junto a
nuestros socios

SIEM 2.0

Transferencia segura de archivos
Proteccidon de bases de datos
Auditoria de cambios

Gestion de usuarios privilegiados
HSM y firma digital
Enmascaramiento de datos

Gestion y auditoria de configuracion
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