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The US Department of Health and 
Human Services (5 million records) 

80% de los ciberataques 
fueron dirigidos contra 

vulnerabilidades 
conocidas. 

¿Qué vimos en 2016? 

México en el top ten de paises 
mas atacados en Internet. 

Springer International Publishing AG Switzerland  

DDoS Attack: Dyn 

Ransomware 



V Incremento exponencial de Ransomware. Con nuevos objetivos de ataques. 
VRobo de información. Caso Yahoo!, Departamento de salud de USA. 
V Incremento de malware para dispositivos móviles. 
V Ingenieria social, Phishing y spear phishing. 
VMalware, basado en macros, malware único y malware sin archivo (fileless). 
VVulnerabilidades sin atender. 

 

En resumen 



¿Qué hemos visto y esperamos ver? 

Fileless Malware llega a México 

Para el 2020, IoT estará envuelto en el 25% de los ciberataques. Gartner 

Continuará la incidencia del Ramsonware durante 2017, pero se 
espera un descenso a finales de año.  

https://www.nomoreransom.org/ 



Adobe Flash: acumula 50% vulnerabilidades día cero 

¿Qué hemos visto y esperamos ver? 

Microsoft IE & Edge: será un reto vulnerar estos browser 
en 2017, 64 bit platform. 

MS Office, PDF, Java: ataques ransomware basado en Macros  

Kernel de Windows: continuarán ataques con malware. 

Software virtualización: vulnerabilidades criticas en Xen, 
Vmware y Microsoft Hyper-V. 

Productos de seguridad: Google descubre vulnerabilidades 
serias en appliances FireEye 

Dronejacking: Amazon y UPS harán entregas con drones 

Aplicaciones móviles: Ransomware, RATs 



62%  
de las organizaciones 

actualmente carecen de 

personal 

Déficit de 1.5 millones 
de profesionales calificados para el 2020 

La mayoría de las vacantes 

toman de 

3-6 meses  
para ser ocupadas y un 10% 

nunca se cubren 

The 2015 (ISC)2 Global Information Workforce Study  

State of Cybersecurity: Implications for 2015 - ISACA 

¿Cómo esta la seguridad en las empresas? 
Personal especializado en Seguridad 
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Å Los equipos de seguridad se ven abrumados por eventos y soluciones manuales 

Más Eventos | Análisis | Pasos Manuales | Tiempo | Especialización  

Productos 

de Punto 

o Silos 

43% 
de las inversiones en 

software no están 

entregando el valor 

prometido, lo que es 

equivalente a 

$100M.M 
del gasto de TI de las 

empresas 
Gartner 
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t3 

Las soluciones tradicionales de seguridad 
 pierden valor 



La tormenta perfecta 

Amenazas Crecientes, avanzadas y de alto impacto 

Seguridad en silos, complejidad ejecución manual 

Déficit de personal especializado 
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La clave: Modelos de seguridad integrada 



Seguridad Integrada: ¿utopía o realidad? 



       Plataforma de seguridad integrada 



      Entregar valor con la integración 



Beneficio real para los usuarios 



Demostración 



¿Preguntas? 




