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Nuevo ransomware

80% de los ciberataques
fueron dirigidos contra —-  Ransomware | |

@ @) Over1 BillioniAcccrxrmts 7 VUInerabllldadeS

& May Have Been HACKED! COnOCidaS. ( I I I
México en el top ten de pa I

mas atacados en Interne
Springer International Publishing AG Switzerland

llllll

. ‘ And the award for the top site leak goes to...
#2016leaks
Tweet The US Department of Health and

Human Services (5 million records)
15l I DDoS Attack: Dyn
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V Incremento exponencial de Ransomware. Con nuevos objetivos de ataques.
V Robo de informacion. Caso Yahoo!, Departamento de salud de USA.

V Incremento de malware para dispositivos moviles.

V' Ingenieria social, Phishing y spear phishing.

V Malware, basado en macros, malware unico y malware sin archivo (fileless).
V Vulnerabilidades sin atender.
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Fileless Malware llega a México

Para el 2020, IoT estara envuelto en el 25% de los ciberataques. Gartner

Continuara la incidencia del Ramsonware durante 2017, pero se
espera un descenso a finales de afio.

jofufolR =Rl Slon 1

https://www.nomoreransom.org/
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Adobe Flash: acumula 50% vulnerabilidades dia cero
o _ Jwser
Malicious Samples Found in Google Play . )
New Vulnerabilities Discovered

140 US National Vulnerability Database
. an Macros
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Aplicaciones moviles: Ransomware, RATS
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Personal especializado en Seguridad
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The 2015 (ISC)2 Global Information Workforce Study
State of Cybersecurity: Implications for 2015 - ISACA

\ -

62%

de las organizaciones
actualmente carecen de
personal

La mayoria de las vacantes
toman de

3-6 meses

para ser ocupadas y un 10%
nunca se cubren

de profesionales calificados para el 2020

¢ Cémo esta la seguridad en las emp O
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) Las soluciones tradicionales de segi & d

pierden valor

A Los equipos de seguridad se ven abrumados por eventos y soluciones manuales

Mas Eventos | Analisis | Pasos Manuales | Tiempo | Especializacion
$ 43%

de las inversiones en
Productos software no estan
de Punto entregando el valor

: P prometido, lo que es
o Silos equivalente a

e $100M.M

>

t1 TEMPO del gasto de Tl de las

2 empresas

Gartner

EFICACIA

t3
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(J La tormenta perfecta .
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‘) La clave: Modelos de seguridad inte

proteger

g ,
Adaptar Oéé)

\ -

Proteger - La prevencion integral detiene la
mayoria de los vectores de ataque generalizados
mientras que tambien interrumpe técnicas y cargas
nunca antes vistas

(o) Detectar - el monitoreo avanzado identifica el

011170,
comportamiento anémalo y erratico para percibir los
ataques de bajo umbral que de otra manera pasarian
desapercibidos

% Corregir - El triaje y respuesta facilitados

proporcionan priorizacion e investigacion constante

Adaptar = Aplicar conocimiento inmediatamente a
lo largo de una infraestructura de colaboracion
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Endpoint Network Contenido  Administraciéon  Terceros 4

\ 4} \ 4} \ 4} 4 ) g ]

DXL é

Un Camino hacia una Plataforma Estandar de \4
Seguridad f

il
‘ jﬁ




Plataforma de seguridad integrada o
ad bihfee

ey

Endpoint lTht”ﬁfat Data Network \ McAfee McAfee
Security niefiigence Protection Security Platform ] Web Gateway ePO
Exchange ’
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SIA/ DXL Partners

(Suidance  OrUBO  proofpoint’  RAPIDM |G Check Point @V Mobilelron  virtiétieam.  BROCADE™

SOFTWARE TECHNOLOGIES LTD.

CloudHASH

n ° P . - 2
SECURITY @TITUS @ VolPshield I INTERSET  Wgiinvincea’ boldonjames  Avecto U BUFFERZONE
e A _
L0 airwatch
13 CYBERARK’ T by VMWare
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(‘)Entregar valor con la integracion O
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Reducir Complejidad Actuar Rapidamente Optimizar Recursos
o
ba Q Q

oo b )=

Mas de 1000% de

incremento

Incremento de més de los esfuerzos en la capacidad de manejo*

manuales*®
de 4,200%

en archivos analizados

Resolver mas amenazas, mas rapido y con menos recursos
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()Beneficio real para los usuarios
N

Mas Eventos | Integracion | AU%@E@&W&I|'Wﬁgﬁ%ﬁﬁ:mqﬁﬂﬁaw?ﬂ%ﬁmﬂééﬁmifml Menos Recursos

> 43%

<
g de laResdHaEIRS en
Productos jr sdrtal_'m@% ¥stan
de Pun&eguridad\ 3 \ ;m&m:u;dgg

o Silosintegrada equivalente a

o STomEm

t1 del gasto de Tl de las

TIEMPO
empresas
Gartner

t3

O

McAfee’

by Intel




O

IIIII

Demostracion
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¢, Preguntas?
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