
LOS RETOS DE LA 
TRANSFORMACIÓN DIGITAL 

Y LA SEGURIDAD

MONTERREY 2019
Ing. René Fuentes

CISA, CISM

Director VDV Networks, SA de CV 



Agenda

ωQué es la transformación digital

ωLos riesgos, los retos

ωQué hacer

ωEjemplos

ωCierre



Qué es la Transformación Digital

La transformación digitales 
la aplicación de capacidades 

digitales a procesos, 
productos y activos para 

mejorar la eficiencia, 
mejorar el valor para el 

cliente y descubrir nuevas 
oportunidades de 

generación de ingresos.

Las empresas y agencias 
gubernamentales de todos 

los tamaños están 
adoptando rápidamente 

modelos de negocios 
digitales que les permiten 
responder ágilmente a las 

cambiantes demandas de los 
consumidores, procesar 

transacciones y reaccionar 
en tiempo real, generando 

mayor agilidad, 
productividad para mejores 
resultados comerciales y una 

mejor calidad de servicio.



Los riesgos, los retos

60% de los negocios digitales sufrirán
de una DISRUPCIÓN MAYOR en su

operación para 2020, asociado a la 
inabilidad de los equipos de Seguridad 

de manejar el riesgo digital.

Gartner

Los negocios digitalizados se mueven
mas rápido que los tradicionales y los
controles traidicionales de Seguridad 
no se adecuarán en su totalidad para 

ser efectivos en la era digital de la 
innovación

Gartner

50% de los proyectos enfocados a la 
transformación digital no serán

exitosos debido a la inclusion de 
Seguridad tardía

Dimensional Research

La Seguridad opuesta a la innovación

CA Technologies

97% de las Fortune 500 ya fueron
vulneradas , el 3% no sabe al respecto

Gartner

Cumplimiento de leyes y regulaciones

CSO by IDG

Falta de personal especializado en
seguridad

CSO by IDG

El desafío está en la necesidad de 
equilibrar la innovación y la 

productividad con la seguridad 
funcional

Jonathan Nguyen-

Duyvicepresidente de estrategia y analítica en 
Fortinet



Qué hacer

Análisis de lo actual

Innovación

Desarrollo y formalización

Masificación/Habilitación

Convergencia (procesos 
múltiples)

La transformación digital ahora 
es lo actual

Etapas de la 
Transformación 

Digital

Seguridad

Seguridad

Seguridad
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Ejemplos

APLICACIÓN EN 
SERVER EN 

SITIO 
PUBLICADA A 

INTERNET

Antimalware Filtrado de 
puertos TCP

Previsión de 
intrusos de 

Red

Previsión de 
intrusos 

Host

Anti DoS
Anti DDoS

APLICACIÓN 
COMO SERVICIO 

EN LA NUBE

CASB
CASB

CASB

CASB

CASBSIEM CASB



Ejemplos

USUARIOS 
ACCEDIENDO A 
CONTENIDO EN 
LA NUBE DESDE 

OFICINAS 
CENTRALES O 
SUCURSALES

FW

NGIPS

URL 
Filtering

Control de 
aplicaciones

USUARIOS 
ACCEDIENDO A 
CONTENIDO EN 
LA NUBE DESDE 

CUALQUIER 
LUGAR

FW NUBE

IPS NUBE

URL 
Filtering

NUBE

Control de 
aplicaciones 

NUBE


