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una historia real que cuenta sobre:

abogado estafador & un hacker 
y un final feliz!... (para el hacker)



resulta que un día un amigo mío tuvo 
Ŝƴ ŀŎŎƛŘŜƴǘŜ Ŝƴ ƳƻǘƻŎƛŎƭŜǘŀΧ

si así quedó la moto (imaginen mi 
amigo!)
ÅƘƻǎǇƛǘŀƭ Ҍ п ƻǇŜǊŀŎƛƻƴŜǎ Ҍ ǊŜƘŀōƛƭƛǘŀŎƛƽƴ Ҍ ǇǊƽǘŜǎƛǎΧ

Åprótesis generó una deuda de $15mil

Åȅ ŀ ƭƻǎ н ƳŜǎŜǎΧ 

Ållamado de abogado:  los 15mil >>> 
15mil+100%intereses+100%honorarios

Ådespués de 48 horas >>> 5%semanal

Åmi amigo pensó:  [habrá que salir a mojarse los pies!!!]

ȅ Ŝƴ пу ƘƻǊŀǎΧ 
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Ŝƴ пу ƘƻǊŀǎΧ мύ data mining 
buscó algo de data del estafador:
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Ŝƴ пу ƘƻǊŀǎΧ нύ ŜȄǇƭƻƛǘƛƴƎ - ingeniería social
explotó algunas de esas debilidades (ing social & geolocalización)
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Ŝƴ пу ƘƻǊŀǎΧ нύ ŜȄǇƭƻƛǘƛƴƎ - OSInt
explotó algunas de esas debilidades 
Å geoposicióna través de twitter -maltego- logró las cuentas de todo su 

entorno social
Å app vulnerables: descubrió que tenía un telefono ip vulnerable; 

https://www.shodan.io/search?query=country%3Aar+VoIP+city%3A%22San
+Martin%22(hay que estar logeado!)
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Ŝƴ пу ƘƻǊŀǎΧ нύ ŜȄǇƭƻƛǘƛƴƎ - wereablesvulnerables
explotó algunas de esas debilidades

Å app vulnerables: https://es.wikiloc.com/wikiloc/ (wereable infirió >>> era 
deportista, infiel y no borraba metadatos!)
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Ŝƴ пу ƘƻǊŀǎΧ оύ ataque
ÅOSInt: interrelaciones de perfiles  

Åsu esposa contentaacepta una solicitud de amistad de la 
amante del extorsionador (por recomendación de un face 
falso) 
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