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Anos de servicio a la comunidad
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Proyectos Activos
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Capitulos Activos




43,000+

~ Participantes en listas de correos
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1 de cada 8 sitios web tiene
Vulnerabilidades Criticas




Las Aplicaciones Crecend

El software cada vez mas grande y complejo

o Windows
A ~ 15 millones de lineas de cédigo en Windows 95
A ~ 18 millones de lineas de codigo en Windows 98
A ~ 40 millones de lineas de cédigo en Windows XP
A ~ 50 millones de lineas de codigo en Windows Vista
A ~ 80 millones de lineas de cédigo en Windows 7

0 Linux
A ~ 17 million lines of code in Redhat 6
A ~ 30 million lines of code in Redhat 7
A ~ 60 million lines of code in  Debian 2
A ~ 100 million lines of code in  Debian 3
A ~ 300 million lines of code in  Debian 4

o0 Mac OS X
A ~ 90 million lines of code in Mac OS X 10.4
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Excusas

Elcliente no especificd requerimientos de seguridad

No hay presupuesto asignado para seguridad en el desarrollo
Tenemos un proceso de auditoria fuerte que encuentra fallas

El fin del proyecto esta cerca y no podemos modificar el codigo
Elequipo de Testing verifica todo antes de realizar las entregas
Nuestro software esta basado en un framework Open Source
Tenemos un Firewall y utilizamos SSL.

Los atacantes solo estan interesados en aplicaciones financieras



0 Generar cultura de Seguridad
0 Mejores Decisiones siestan entrenados
0 Roles y Responsabilidades en Software

ProrLE

. Atat
-5 7 o
ﬁ.ﬁ (a5 Qa‘ia L
X\
. ndares eﬁaﬁ“e' a wott®
ticas y Estand®” o B e g™
Politicas ¥ ' tibles 5 P@; exs2®

A :
o Proce atinua oV



Esun tema de prioridades

A Funcionalidades
A Performance

A Usabilidad

A Uptime

A Mantenimiento
A Seguridad

Seguridad ==nivel 6 de prioridad

http ://appsandsecurity.blogspot.com/2011/02/security-people-vs-developers.html
Encuesta realizada a +200 programadores por JohiWilander



http://appsandsecurity.blogspot.com/2011/02/security-people-vs-developers.html

Requerimientos
regulatorios

Ejemplo:
PCI DSS ¢t Payment Card Industry Data Security
Standard

SDLC

6.3 Desarrollar las aplicaciones (internas y externas incluyendo web) en
cumplimiento con PCI DSS y basado en las buenas practicas de la industria.
Incorporar seguridad de la informacion en el ciclo de vida del desarrollo de

software (SDLC)



OWASP Top 10

(2013 Edition)

A2: Broken
Authentication
and Session
Management

Al: Injection

A5: Securily |l Ag: Sensitive
Misconfiguratio /

- Data Exposure

A9: Using
Known
Vulnerable
Components

A3: Cross-Site
Scripting (XSS)

A7: Missing
Function Level
Access Control

A10:
Unvalidated
Redirects and

Forwards

A4: Insecure
Direct Object
References

AS8: Cross Site

Request Forgery
(CSRF)




OWASP Secure Coding Practices
Quick Reference Guide

https://www.owasp.org/index.php/OWASP Secure Coding Practices -

Quick Reference Guide



https://www.owasp.org/index.php/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide

Quick Reference Guide

Lista de Verificacion de Practicas de Codificacion Segura
A Validacion de entradas

A Codificacion de salidas

A Administracion de autenticaciony contrasefias
A Administracion de sesiones

A Control de Acceso

A PréacticasCritpograficas

A Manejo de errores yLogs

A Proteccion de datos

A Seguridad en las comunicaciones

A Configuracion de los sistemas

A Seguridad de Base de Datos

A Manejo de Archivos

A Manejo de Memoria

A Practicas Generales para laCodificacion



OpenSAMM

SAMM Descripcion
Desarrollo
de Software

Funciones de Negocio

Construccion Verificacion Implementacion

Practicas de Seguridad

Estrategia y Educacion y Requisitos Revision Pruebas de Fortalecimiento
métricas orientacion de seguridad de diseno seguridad del ambiente
Politica y Evaluacion Arquitectura Revision Administracion Habilitacion

cumplimiento de amenaza de seguridad de codigo de vulnerabilidades operativa



Diseno Sequrot Estandares
de desarrO”O Estandares basados en ASVS

ASVS



http://upload.wikimedia.org/wikipedia/commons/f/f3/Yellow_Arrow_Right.png
http://upload.wikimedia.org/wikipedia/commons/f/f3/Yellow_Arrow_Right.png

The OWASP Testing
Framework

Inspecciones Modelado
y revisiones de
manuales Amenazas

Revision de Penetration
Caodigo Testing
Fuente




OWASP Testing Guide

Alineada a otras guias de OWASP
A Desarrollo Seguro
A Revision de Codigo
A OpenSAMM

Metodologia de testin (EelEiel
A Relevante
A Respetable
A Detallada

www.owasp.org /index.php /Appendix_A:_Testing_Tools

SEEOor el mercado




